Milli Reasiirans olarak

yaptigimiz degerlendirmeler
sonucunda “sifirinci giin ataklari”"nda
yiiksek bir bagari oranina sahip olan

2020 yilinin basindan itibaren tim

diinyada oldugu gibi ilkemizi de etkisi Checkpoint EDR uygulamasina
altina alan Covid 19, birgok girketin ig gegilmesi karari verilmistir. Checkpoint
modellerinde degisiklige neden oldu. Biz EDR iiriindi, son kullanicilarinin VPN
de Milli Reasirans olarak tlkemizde baglantilarini gergeklestirebildikleri,
goriilen vaka sayilarindaki artis igerisinde antiviriis ¢6ziimlerinin

paralelinde, galisanlar ve aile bireylerine yaninda sifininci giin ataklarina karsi
korumali alanlarin ¢aligabildigi

biitiinlesik bir sistem
sunmaktadir.

yonelik risklerin asgariye indirilmesi ve is
strekliliginin saglanmasi amaciyla Mart
ayindan itibaren uzaktan galisma
sistemine gegmis bulunmaktayiz.

Sirketimizin galisanlarimiza sundugu teknolojik giivenlige yonelik yapmis oldugu
yatinmlar, faaliyetlerimizin kesintisiz olarak yiriitilmesini saglamistir. Galisanlarimiz iki
asamali koruma ile desteklenen sanal 6zel ad (VPN) araciligiyla, Sirket sunucularina
glivenli bir sekilde baglanabilmis ve siireglerini ofis ortamindaki gibi sorunsuz
yuritebilmiglerdir.
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Ote yandan, Sirketimizin Bilgi Teknolojileri Servisi yaganan bu 6zel donemde yeni saldiri Genel Miidiir Yardimcisi

veya ataklarin olmasi ihtimaline karsi, son kullanicilar tarafindan kullanilan Milli Reasiirans TA.$

donanimlardaki giivenlik standartlarinin tist bir seviyeye tasinmasini oldukga
onemsemis, "sifirinci giin ataklar"na karsi gesitli Urlin ve uygulamalar arastirmistir.
Boylelikle genel sistemlerimize uyumlu olarak entegre olan uygulama performans
degerlerimizdeki optimizasyonu desteklemistir.

Son kullanicilarin internet lzerinden indirdikleri dosya veya uygulamalar oncelikle Checkpoint EDR ¢dziimi ile Checkpoint'in siirekli
glincellenen veritabanlarinda taratiimaktadir. Ancak indirilen dosya veya uygulamalar giivenli olarak EDR tarafindan imzalanirsa, son kullanici
ilgili dosya veya uygulamasini makinasinda goriintileyebilmektedir. Bu yontemde givenlik taramasi, dosya veya uygulamanin indirilme
asamasinda gergeklestiginden, siire¢ tamamlanmadan yasanabilecek olasi tehditler sistem tarafindan engellenmektedir.

Bir sirketin sistemlerindeki veriler o sirketin en degerli varliklari arasindadir. Bu sebeple sistemlerin glivenliginin saglanmasi son derece hassas
ve 6nemli bir konu olarak dederlendirilmektedir. Son kullanicilar gerek sistemler gerek veriler tizerinde farkli seviyelerde erisim yetkilerine sahip
olarak tanimlanmaktadir. Bu yetkilerin kullamnimi, gesitli giivenlik araglariyla korunmakta olan sirket sistemlerine agilan pencereler gibi
degerlendirilebilir. Glivenligin ugtan uca saglanmasi, agilan bu pencerelerin giivenlik seviyesinin, en az sistemler igin olusturulan giivenlik
seviyesi kadar oldugunda s6z konusu olmaktadir. Bu nedenle, son kullanicilarin bilgisayarlarinda disk sifreleme uygulamalari ve giivenli
baglanti hizmetleri gibi teknolojinin sagladigi imkanlardan yararlanarak giivenli ortamlar yaratiimakta ve kurumumuzun veri giivenliginin
desteklemesiigin azami 6zen gostermekteyiz.

Tim diinyada teknolojinin hizla ilerlemesi ve ulagim imkanin artmasi hayatimizi 6nemli dlglide kolaylastirirken artan riskleri de beraberinde
getirmektedir. Pandeminin katalizor etkisiyle hemen her kesim tarafindan teknolojinin yaygin bir sekilde kullanimi artarken ayni zamanda bu
durum cesitli siber saldir veya ataklarin gesitlenerek artmasina ve yaratabilecegi zarar boyutlarinin da Ust seviyelere ulasmasina neden
olmaktadir. Sirketlerin veri ve sistem glivenligi konusunda gergeklestirdigi yatirimlarini arttirmasi bu tiir tehditlerin 8niine gegilmesi agisindan
onem arz etmektedir. Bunun yani sira son kullanicilarin da sanal saldirilara karsi 6z farkindaliklarini gelistirmeleri yaganabilecek olumsuzluklara
karsi korunma mekanizmalarini destekleyecektir. Zaman zaman en bilingli kullanicilarda bile zafiyetlerin olusabilecegi kaginilmaz bir gergektir.
Bu noktada Milli Reasiirans, Bilgi Givenligi ekibi tarafindan yayimlanan biiltenler, e-posta bilgilendirmeleri ve cesitli egitimler ile son
kullanicilarimizin farkindahginin arttirilmasi hedeflenmistir.

Siber saldirilar konusunda yayimlanan biiltenler ve bu konuya ydnelik 6nerilen son teknolojiler yakindan takip edilerek sistemlerimize 6nemli
Olglide dahil edilmektedir. Kiiresel {riin tedarikgiklerinin ve giivenlik konusunda galistigimiz firmalarin Urettigi raporlar, geri bildirimler ve
yayimlanan biiltenleri oldukca degerli buluyoruz. Bu gergevede sistemlerimizin ve son kullanicilarimizin giivenligini diizenli olarak artirmayi
hedefliyoruz.

Son kullanici verileri sektoriimiiz geredi gok degerli bilgiler igermektedir. Bu sebeple Sirket verilerinin zararl yazilimlardan etkilenmemesini son
derece 6nemsiyoruz. imza tabanl antivirus g¢éziimleri yaninda siipheli davranis tabanl antiviriis géziimlerini de kullanarak zararl yazilimlara
karsi diizenli taramalar yapmaktayiz.

Sirketimiz tarafindan ag trafigi igerisindeki zararl hareketlerin veya baglantilarin tespiti ve 6nlenmesi igin IPS sistem kullaniimaktadir. Glivenlik
firmasindan haftalik olarak alinan IPS raporlar ve analizleri dogrultusunda gerekli bilgileri saglayarak tiim siregleri aktif sekilde takip
etmekteyiz.



